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1 Введение 

1.1 Область применения 

Настоящее руководство предназначено для пользователей электронной торговой 

площадке под управлением программного обеспечения Lotware при установке и настройке  

применения средств электронной подписи.  

 

1.2 Краткое описание порядка установки и настройки средств 

электронной подписи 

Установка и настройка электронной подписи включает следующие этапы: 

1. Установка и настройка средства криптографической защиты информации (СКЗИ) 

«КриптоПро CSP» версии 3.6 R4 и выше. 

2. Установка личного сертификата в хранилище сертификатов компьютера. 

3. Установка сертификата Удостоверяющего центра и проверка личного сертификата. 

4. Установка и проверка плагина КриптоПро ЭЦП Browser plug-in версии 2.0. 

5. Проверка возможности использовать личный сертификат на ЭТП. 

 

Важно помнить, что программное обеспечение разрешает использование только 

квалифицированной электронной подписи в соответствии с Федеральным Законом №63-ФЗ 

«Об электронной подписи». 

То есть принимаются только те сертификаты, которые: 

 созданы и выданы аккредитованным удостоверяющим центром, аккредитация 

которого действительна на день выдачи указанного сертификата; 

 действительны на момент подписания электронного документа (при наличии 

достоверной информации о моменте подписания электронного документа) или на 

день проверки действительности указанного сертификата, если момент 

подписания электронного документа не определен; 

 принадлежат владельцу квалифицированного сертификата квалифицированной 

электронной подписи, с помощью которой подписан электронный документ. 

Более подробно требования программного обеспечения описаны в соответствующем 

разделе. 

1.3 Уровень подготовки пользователя 

Пользователи системы должны обладать базовыми навыками работы с: 

 операционной системой Microsoft Windows,  
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 обозревателем: Windows Internet Explorer, Google Chrome, Mozilla Firefox. 

1.4 Условия применения  

Для обеспечения успешной работы с электронной подписью на рабочей станции 

Пользователя системы должно быть установлено следующее программное обеспечение: 

 Microsoft Windows 7 или более поздняя версия; 

 Или Microsoft Internet Explorer версии 11.0 и выше, или Mozilla Firefox версии 52 и 

выше, или Google Chrome версии 66 и выше; 

 Microsoft Office 2007 или более поздняя версия; 

 СКЗИ "КриптоПро CSP" версия 3.6 или другое, в зависимости от совместимости при 

работе с сетями удостоверяющих центров; 

 КриптоПро ЭЦП Browser plug-in версии 2.0. 
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2 Установка и настройка «КриптоПро CSP» 

Для применения средств электронной подписи при работе в системе Вам необходимо 

приобрести программное обеспечение «КриптоПро CSP» версии 3.6 R4 и выше для 

операционной системы Windows . 

Для установки и настройки «КриптоПро CSP» Вы можете воспользоваться 

документацией по установке «КриптоПро CSP», размещенной на сайте производителя, либо 

выполнить перечисленные здесь действия. 

2.1 Установка СКЗИ 

Установка дистрибутива СКЗИ КриптоПро CSP должна производиться пользователем, 

имеющим права администратора.  

Для установки программного обеспечения: 

1. Вставьте компакт-диск в дисковод (также установка может производиться с 

дистрибутива, полученного с сайта ООО КРИПТО-ПРО. В таком случае 

пользователю нужно запустить файл дистрибутива CSPSetup.exe).  

 

Рисунок 2-1 – Установка СКЗИ КриптоПро CSP 

2. Перед запуском мастера установки выводится диалоговое окно, в котором 

доступен выбор уровня защищенности (кнопка «Опции»). 
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Рисунок 2-2 – Начало установки 

3. В СКЗИ КриптоПро реализованы классы защиты КС1, КС2, КС3 согласно 

требованиям ФСБ России. 

 

Рисунок 2-3 – Выбор уровня безопасности 

4. Укажите требуемый уровень безопасности, если он отличается от значения по 

умолчанию. После этого можно переходить к работе с мастером установки. 
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Рисунок 2-4 – Приветственное окно мастера установки 

5. Если на машине была установлена более ранняя версия СКЗИ КриптоПро CSP, то в 

окне появится информация об обновляемой версии: 

 

Рисунок 2-5 – Установка с замещением компонентов 

6. Для продолжения установки КриптоПро CSP нажмите кнопку «Далее».  

7. Появится следующее окно, в котором необходимо прочитать Лицензионное 

соглашение и после этого выбрать пункт «Я принимаю условия лицензионного 

соглашения», а затем нажать кнопку «Далее». 
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8. В следующем окне введите информацию о пользователе, организации и серийный 

номер (если вы купили «КриптоПро CSP»), затем нажмите кнопку «Далее»  

9. По умолчанию (вид установки «Обычная») устанавливаются только основные 

файлы для работы СКЗИ (для Windows Server 2008 по умолчанию также 

устанавливается «Драйверная библиотека CSP»). Выберите пункт «Обычная» и 

нажмите кнопку «Далее».  

 

Рисунок 2-6 – Выбор вида установки 

10. После мастером установки предлагается запланировать или отменить установку 

библиотек поддержки считывателей, а также принять решение о включении 

функционала накопления информации об использованных съёмных ключевых 

носителях. Помимо этого, также необходимо включить режим усиленного контроля 

использования ключей. Данный режим осуществляет контроль срока действия 

долговременных ключей электронной подписи и ключевого обмена, контроль 

доверенности ключей проверки электронной подписи и контроль корректного 

использования программного датчика случайных чисел. Использование СКЗИ 

КриптоПро CSP 4.0 без включения режима усиленного контроля использования 

ключей разрешается только в тестовых целях. 
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Рисунок 2-7 – Установка усиленного контроля использования ключей 

11. После этого следует осуществить перезагрузку компьютера. 

2.2 Ввод лицензии после установки 

При установке программного обеспечения КриптоПро CSP пользователю предлагается 

ввести данные лицензии. Без ввода лицензии пользователю предоставляется 

ознакомительная лицензия с ограниченным сроком действия, для использования КриптоПро 

CSP после окончания этого срока нужно ввести серийный номер с бланка Лицензии, 

полученной у организации-разработчика или организации, имеющей права распространения 

продукта.  

Для ввода лицензии после установки КриптоПро CSP воспользуйтесь кнопкой «Ввод 

лицензии» на вкладке «Общие» панели управления КриптоПро CSP. Откроется окно 

«Сведения о пользователе» (Рисунок 2-8).  
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Рисунок 2-8 – Ввод данных лицензии 

После ввода и нажатия клавиши «ОК» данные о лицензии сохранятся или обновятся. 

Также можно ввести лицензию с помощью утилиты Управление лицензиями 

КриптоПро PKI. Для этого выполните Пуск - Программы - КриптоПро - Управление 

лицензиями КриптоПро PKI. В оснастке Управление лицензиями КриптоПро PKI выберите 

продукт, лицензию на который Вы хотите ввести. В контекстном меню выберите Все задачи - 

Ввести серийный номер (Рисунок 2-9). 

 

Рисунок 2-9 – Ввод серийного номера 
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3 Установка личного сертификата пользователя  

Для установки личного сертификата необходимо иметь полученный в 

Удостоверяющем центре ключевой носитель, выполненный в виде брелока и подключаемый 

к разъему USB, так как при установке личного сертификата выполняется привязка открытого 

ключа, который размещен в сертификате, к секретному ключу, который размещен на Вашем 

ключевом носителе.  

Для установки личного сертификата пользователя необходимо:  

1. Запустите панель управления средства криптографической защиты информации 

(СКЗИ) КриптоПро CSP доступна как отдельный пункт в группе программ «КРИПТО-

ПРО» (меню Пуск - Программы - КриптоПро - КриптоПро CSP). 

 

Рисунок 3-1 – Доступ к оснастке 

2. Панель управления СКЗИ КриптоПро CSP осуществляет доступ к настройке функций 

с помощью вкладок:  

 Общие;  

 Оборудование;  

 Сервис;  

 Алгоритмы;  

 Безопасность;  
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 Winlogon;  

 Настройки TLS;  

 Дополнительно.  

 

Рисунок 3-2 – Панель управления 

3. Перейдите на вкладку «Сервис» и нажмите кнопку «Просмотреть 

сертификаты в контейнере».  
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Рисунок 3-3 – Панель управления. Вкладка «Сервис» 

4. В окне «Сертификаты в контейнере закрытого ключа» выберите «Обзор».  

 

Рисунок 3-4 – Сертификаты в контейнере закрытого ключа 
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5. Выберите идентификатор из списка (в большинстве случаев в списке будет 

присутствовать один ключевой контейнер) и нажмите «OK».  

 

Рисунок 3-5 – Выбор ключевого контейнера 

6. Нажмите кнопку «Далее». 

 

Рисунок 3-6 – Выбранный ключевой контейнер 

7. Введите pin-код ключа, не ставьте флажок возле надписи «Запомнить 

пароль». Нажмите кнопку «OK». 
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8. Если pin-код введен правильно, то появится окно с информацией о 

сертификате. В открывшемся окне нажмите кнопку «Установить».  

 

Рисунок 3-7 – Выбранный сертификат 

9. После выдаче сообщения об успешной установке сертификата нажмите кнопку 

«Готово» и закройте панель управления.  
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4 Установка сертификата Удостоверяющего центра  

Без наличия на компьютере сертификатов Удостоверяющего центра программное 

обеспечение не сможет подтвердить достоверность электронной подписи, и будет 

невозможно подписывать никакие документы.  

Для установка сертификата Удостоверяющего центра необходимо: 

1. Скачайте корневые сертификаты на официальном сайте вашего Удостоверяющего 

центра. И откройте полученный файл с сертификатом безопасности. 

2. Нажмите кнопку «Установить сертификат». Запустится «Мастер импорта 

сертификатов». 

 

Рисунок 4-1 – Окно сертификата 

3. Выберите место расположения хранилища «Текущий пользователь» и нажмите 

кнопку «Далее».  
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Рисунок 4-2 – Мастер импорта сертификатов 

4. В окне выбора Хранилища сертификатов выберите пункт «Поместить все 

сертификаты в следующее хранилище» и нажмите кнопку «Обзор…». 
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Рисунок 4-3 – Хранилище сертификатов 

5. В указанном списке выберите пункт «Доверенные корневые центры 

сертификации» и нажмите кнопку «ОК». 

 

Рисунок 4-4 – Выбор хранилища сертифкатов 

6. После этого автоматически откроется предыдущее окно, но в поле «Хранилище 

сертификатов» теперь будет указано «Доверенные корневые центры 

сертификации». Нажмите кнопку «Далее» 
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7. В окне «Завершение работы мастера импорта сертификатов» нажмите 

кнопку «Готово». 

 

Рисунок 4-5 – Запуск файла установки 

8. На экране появится предупреждение системы безопасности. Ознакомьтесь с 

выведенной информацией и нажмите кнопку «Да», подтверждая тем самым свое 

согласие на установку корневого сертификата. 
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Рисунок 4-6 – Запуск файла установки 

9. При успешной установке сертификата появится сообщение «Импорт успешно 

выполнен». Нажмите кнопку «ОК».  

10. Установка корневого сертификата Удостоверяющего центра завершена. 

 

Проверьте, что Ваш личный сертификат после этого стал готовым к использованию. 

Для этого: 

1. Запустите задачу «Сертификаты» (меню Пуск –> Программы –> КриптоПро –> 

Сертификаты). 

2. Выберите Сертификаты – текущий пользователь –> Личное -> Сертификаты 
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Рисунок 4-7 – Сертификаты 

3. Выберите Ваш сертификат в списке и откройте окно сертификата. Убедитесь в 

отсутствии каких-либо ошибок в сведениях о сертификате. 

 

Рисунок 4-8 – Сведения о сертификате 
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5 Установка и проверка КриптоПро ЭЦП Browser 

plug-in  

5.1 Установка плагина  

1. Скачайте программу установки. КриптоПро ЭЦП Browser plug-in доступен по ссылке 

- https://www.cryptopro.ru/products/cades/plugin/get_2_0. 

2. Запустите исполняемый файл cadesplugin.exe. 

 

Рисунок 5-1 – Запуск файла установки 

3. Подтвердите установку КриптоПро ЭЦП Browser plug-in. 

 

Рисунок 5-2 – Подтверждение установки 

4. Если потребуется, разрешите КриптоПро ЭЦП Browser plug-in внести изменения 

путем нажатия кнопки «Да». 
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Рисунок 5-3 – Разрешение установки 

5. Дождитесь окончания установки КриптоПро ЭЦП Browser plug-in. 

 

Рисунок 5-4 – Ход установки 

6. После окончания установки КриптоПро ЭЦП Browser plug-in нажмите «ОК». 

 

Рисунок 5-5 – Завершение установки 

5.2 Настройка плагина  

Дальнейшие настройки различаются в зависимости от используемого браузера. 

5.2.1 Браузер Chrome  

1. Запустите Chrome и дождитесь оповещения об установленном расширении 

"CryptoPro Extension for CAdES Browser Plug-in".  

2. Включите это расширение.  

3. Если на Вашем компьютере ранее уже выполнялась установка КриптоПро ЭЦП 

Browser plug-in, а потом он был удален, потребуется отдельно установить 

расширение. Для этого перейдите по ссылке 

(https://chrome.google.com/webstore/detail/cryptopro-extension-for-

c/iifchhfnnmpdbibifmljnfjhpififfog) и установите расширение из интернет-магазина 

Chrome. 

https://chrome.google.com/webstore/detail/cryptopro-extension-for-c/iifchhfnnmpdbibifmljnfjhpififfog
https://chrome.google.com/webstore/detail/cryptopro-extension-for-c/iifchhfnnmpdbibifmljnfjhpififfog
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Рисунок 5-6 – Установка расширения для Chrome 

5.2.2 Браузер Opera или Яндекс.Браузер  

1. Расширение доступно по ссылке - 

https://addons.opera.com/en/extensions/details/cryptopro-extension-for-cades-browser-plug-in 

 

 

Рисунок 5-7 – Установка расширения для Opera 

5.2.3 Браузер Firefox  

1. Cкачайте расширение по ссылке 

(https://www.cryptopro.ru/sites/default/files/products/cades/extensions/firefox_crypto

pro_extension_latest.xpi) и установите в браузер самостоятельно. 

https://addons.opera.com/en/extensions/details/cryptopro-extension-for-cades-browser-plug-in
https://www.cryptopro.ru/sites/default/files/products/cades/extensions/firefox_cryptopro_extension_latest.xpi
https://www.cryptopro.ru/sites/default/files/products/cades/extensions/firefox_cryptopro_extension_latest.xpi
https://www.cryptopro.ru/sites/default/files/products/cades/extensions/firefox_cryptopro_extension_latest.xpi
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Рисунок 5-8 – Установка расширения для FireFox 

5.2.4 Браузер Microsoft Internet Explorer 

Дополнительные настройки не требуются. 

5.3 Проверка плагина  

1. Перейдите на страницу проверки работы КриптоПро ЭЦП Browser plug-in - 

https://www.cryptopro.ru/sites/default/files/products/cades/demopage/simple.html. 

2. В открывшемся окне подтвердите доступ путем нажатия кнопки «Да». 

 

Рисунок 5-9 – Подтверждение доступа к ключам сертификатов 

 

https://www.cryptopro.ru/sites/default/files/products/cades/demopage/simple.html
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3. Следуя указаниям демо-страницы, выберите сертификат подписи, введите данные, 

которые нужно подписать, и нажмите "Подписать". 

4. Если установка КриптоПро ЭЦП Browser plug-in прошла успешно, появится окно с 

надписью "Плагин загружен", указанием его версии и используемой Вами версии 

КриптоПро CSP. 

 

Рисунок 5-10 – Результат проверки плагина 
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6 Особенности проверки сертификата на площадке 

На площадке допускается применение только тех сертификатов, которые созданы и 

выданы аккредитованным удостоверяющим центром, аккредитация которого действительна 

на день выдачи указанного сертификата. Список удостоверяющих центров, сертификаты 

которых принимаются, может быть опубликован Оператором площадки на сайте ЭТП. 

 

Действительность сертификата на момент подписания электронного документа 

проверяется: 

 по сроку действия, указанному в сертификате; 

 на основе списка отозванных сертификатов, который опубликовал удостоверяющий 

центр, выдавший проверяемый сертификат. 

 

Принадлежность сертификата владельцу проверяется проверкой совпадения 

сведений, указанных в сертификате, и сведений, указанных при регистрации участника 

системы и его представителя. Для возможности подобной проверки сертификат должен 

иметь структуру, утвержденную Приказом ФСБ РФ от 27 декабря 2011 г. №795 «Об 

утверждении Требований к форме квалифицированного сертификата ключа проверки 

электронной подписи». 

В системе принимаются: 

 сертификаты, выданные физическому лицу или индивидуальному 

предпринимателю, всегда принимаются на площадке, если ФИО и СНИЛС, 

указанные в сертификате, совпадают с ФИО и СНИЛС текущего представителя 

пользователя; 

 сертификаты, выданные юридическому лицу, принимаются только при работе в 

личном кабинете этой организации. Проверяется совпадение: 

o наименования ЮЛ, 

o ИНН ЮЛ,  

o ОГРН,  

o ФИО представителя и СНИЛС представителя (если они указаны в 

сертификате). 

Таким образом: 

 физическое лицо или индивидуальный предприниматель может использовать свой 

собственный сертификат при работе как от себя лично, так и от другого лица в 

качестве руководителя или доверенного лица; 

 сертификат юридического лица представитель может использовать для работы от 

лица этой организации только в том случае, если сертификат выдан на него или 

выдан на организацию в целом (без указания представителя); 
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 физическое лицо не может использовать сертификат юридического лица, в котором 

он указан, при работе вне личного кабинета этой организации. Сертификат 

считается выданным юридическому лицу, если в нем заполнено поле ОГРН. 

 

При получении информации из сертификата программа использует следующие поля: 

 Фамилия ФЛ – surname (SN); 

 Имя и Отчество ФЛ (через пробел) – givenName (G); 

 СНИЛС – SNILS (1.2.643.100.3); 

 Наименование ЮЛ – organizationName (O); 

 ОГРН ЮЛ – OGRN (1.2.643.100.1); 

 ИНН ЮЛ – INN (1.2.643.3.131.1.1). 

 

Проверку успешности установки и настройки средств электронной подписи 

рекомендуется осуществлять на странице проверки работы КриптоПро ЭЦП Browser plug-in - 

https://www.cryptopro.ru/sites/default/files/products/cades/demopage/simple.html. 

Проверить возможность использовать личный сертификат на ЭТП возможно только 

после регистрации на ЭТП, а именно, ввода сведений о Пользователе площадки и его 

представителе. Для проверки необходимо: 

1. Перейти в раздел личного кабинета «Учетная запись/ Личные данные» - 

Рисунок 6-1. 

 

Рисунок 6-1 – Изменение персональных настроек 

https://www.cryptopro.ru/sites/default/files/products/cades/demopage/simple.html
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2. Выбрать новый сертификат ЭП и нажать на кнопку «Изменить». Если сертификат 

пройдет все проверки, то он будет выставлен в качестве действующего для 

текущего пользователя системы. В противном случае будет выдано сообщение, 

содержащее причину, по которой данный сертификат не может быть использован 

на ЭТП. 

 

 

 

 

 

 

 


